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Zum Inhaltsverzeichnis (Button in der FuRzeile)

1. Zweck

Diese Geschéaftsanweisung schafft Regeln fur die ordnungsgemalie und rechtmafige Verar-
beitung von Informationen im Hinblick auf die Bestimmungen des Datenschutzes, die
gesetzlichen und betrieblichen Anforderungen an die Datensicherheit.

2. Geltungsbereich

Die Geschaftsanweisung gilt fir alle dem Jobcenter Bremen zugewiesenen Beschaftigten.

3. Rechtsgrundlagen

Grundlagen sind die einschlagigen Rechtsvorschriften und vertraglichen Vereinbarungen fir
den Datenschutz und die Datensicherheit. Weitere Informationen zu den Regelungen zum
Datenschutz in den Sozialgesetzblchern, insbesondere zu den Regelungen der §§ 67ff.
SGB X, sind im Intranet zu finden: Unter ,Datenschutz in Kirze" ist eine Zusammenfassung
zur Orientierung und mit Verweisen auf Regelungen und Durchflihrungsbestimmungen
eingestellt.

4. Datengeheimnis

Mitarbeiter: innen, die Zugang zu personenbezogenen Daten (Sozialdaten) haben, ist es
untersagt, diese zu einem anderen als dem zur jeweiligen Aufgabenerfiillung gehérenden
Zweck zu verarbeiten oder unbefugt zu offenbaren. Die Sozialdaten unterliegen dem
Sozialgeheimnis gemaR § 35 SGB |, das sie vor einer unzulassigen Verarbeitung und der
Weitergabe an nicht befugte Stellen schitzt.

5. Zustandigkeiten

Verantwortlicher

Die/der Geschéaftsflhrer/in (GF/in) ist fir die Einhaltung des Datenschutzes im Jobcenter
Bremen verantwortlich und muss dessen Einhaltung nachweisen kdnnen (Rechenschafts-
pflicht gem. Artikel 5 Abs. 2 DSGVO). Die verantwortlichen Flihrungskrafte stellen die Ein-
haltung des Datenschutzes in ihrem Zustandigkeitsbereich sicher.

Aufsichtsbehorde

Hinsichtlich der Uberwachung der Anwendung der datenschutzrechtlichen Vorschriften
unterliegt das Jobcenter Bremen der Aufsicht durch die/den Bundesbeauftragte/n flir den
Datenschutz und die Informationsfreiheit (BfDI).

Datenschutzbeauftragte/r

Gemal Artikel 37 der Datenschutz Grundverordnung (DSGVO) und § 5 Abs. 1 Bundesda-
tenschutzgesetz (BDSG) hat das Jobcenter Bremen, wie jede 6ffentliche Stelle eine oder
einen behordliche/n Beauftragte/n flir den Datenschutz (bDSB) zu bestellen, sowie eine Ver-
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tretung zu benennen. Behordliche Datenschutzbeauftragte im Jobcenter Bremen ist Fr. Dr.
Schatral.

6. Datenschutzbeauftragte/r im Jobcenter Bremen

6.1 Funktion/Aufgaben des/der Beauftragten:

Die/der Beauftragte fur den Datenschutz Uberwacht die Einhaltung der Vorschriften Gber den
Datenschutz im Jobcenter Bremen (Artikel 39 Abs. 1 Buchstabe b DSGVO). Zu diesem
Zweck unterrichtet und berat sie/er die/den Geschaftsflhrer/in, Auftragsverarbeiter und die
Beschaftigten bezliglich der Umsetzung der in der DSGVO und in anderen Datenschutzvor-
schriften erlassenen Rechtsvorschriften flir die Verarbeitung personenbezogener Daten (Arti-
kel 39 Abs. 1 Buchstabe b DSGVO und § 7 Abs. 1 Nr. 1 BDSG). Die Wahrnehmung
ihrer/seiner Aufgaben ist der/dem Datenschutzbeauftragten durch eine frihzeitige
Einbindung und Beteiligung an allen Planungen und Verfahren mit datenschutzrechtlichem
Bezug zu erleichtern oder gar erst zu ermdglichen (vgl. Artikel 38 Abs. 1 DSGVO und § 6
Abs.1 BDSQG). Es liegt in der Entscheidungskompetenz der Geschéftsfihrung, ihren/seinen
Empfehlungen zu folgen.

6.1.1 Grundsatze der Beteiligung des /der bDSB

Die Verpflichtung zur Beteiligung der/des bDSB erstreckt sich auf alle Aufgabenbereiche, so
sich Auswirkungen auf die Verarbeitung personenbezogener Sozial- und/ oder
Personaldaten ergeben.

Zustandig fur die Beteiligung der/des bDSB sowohl bei lokalen automatisierten als auch bei
nicht-automatisierten Verfahren oder Projekten sind die jeweiligen fir die Planung des
Vorhabens Verantwortlichen.

Fir Verfahren oder Projekte, die ausschlieRlich lokal geplant oder betrieben werden, ist
die/der bDSB zustandig, da die Jobcenter als gemeinsame Einrichtungen nach dem SGB ||
eigene verantwortliche Stellen sind (vgl. § 50 Abs. 2 SGB Il). Sie/Er ist ferner fur die
Kontrolle der datenschutzgerechten Verwendung der zentralen Verfahren der BA (§ 50 Abs.
3 SGB II) sowie fir die Austibung der Beratungs- und Kontrollfunktion hinsichtlich der
Datenschutzangelegenheiten vor Ort zustandig. Verantwortliche Stelle fir die von dem
Jobcenter zu nutzenden zentralen IT-Verfahren ist die BA (§ 50 Abs. 3 SGB II).

Alle Organisationseinheiten des JC Bremen sind verpflichtet die/den bDSB friihzeitig und
umfassend an datenschutzrelevanten Vorgangen zu beteiligen.

Das sind z. B.:
- Gestaltung von lokalen Geschaftsprozessen, Weisungen und Dienstvereinbarungen,
- Abweichungen von zentralen Berechtigungskonzepten,

- Abschluss lokaler Vertrage zur Datenverarbeitung im Auftrag (Artikel 28 DSGVO) und
in gemeinsamer Verantwortung (Artikel 26 DSGVO)

- Entwicklung von lokalen IT-Verfahren und Software fir die Verarbeitung personenbe-
zogener Daten

- Datenschutzverletzungen

- Pilotierungen / Erprobungen von Verfahren zur Verarbeitung von personenbezogenen
Daten (Sozialdaten) nach § 50 (2) und auch § 50 (3) SGB |l
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Bremen

- Datenschutzrechtliche Regelung von Pilotierungen/Erprobungen von Verfahren zur
Verarbeitung von pbD mit anderen &ffentlichen Stellen

- Inanspruchnahme von BA-Dienstleistungen zur Verarbeitung pbD (Sozialda-
ten/Beschéftigtendaten).

Dieser Beteiligungskatalog nicht abschlieBend. Entsprechend ist von den Organisations-
einheiten die Einbeziehung der/des bDSB zu Uberprifen. Dabei ist als malRgebliches
Kriterium fUr die Entscheidung Uber die Einbindung der/des BDSB, die Frage zu
beantworten, ob es sich um eine zentrales Verfahren der BA nach § 50 Abs. 3 SGB |l
handelt oder um ein dezentrales Verfahren nach 50 Abs. 2 SGB I, das in der
Verantwortlichkeit des Jobcenters betrieben wird.

6.1.2 Zeitpunkt der Beteiligung

Der/die bDSB ist Gber Vorhaben der lokalen (automatisierten) Verarbeitung
personenbezogener Daten zu informieren (Art. 38 Abs. 1 DSGVO, § 6 Abs. 1 BDSG). Dies
schlief’t ein, dass der/dem bDSB ausreichend Zeit und Gelegenheit zur Prifung und
Stellungnahme zu geben ist, so dass ihre/seine Stellungnahme die Planungen beeinflussen
kann, ohne dass zuséatzliche Kosten entstehen.

Unabhangig von den Beteiligungspflichten kann das Beratungsangebot der/des bDSB des
Jobcenters jederzeit in Anspruch genommen werden.

6.1.3 Verfahren zur Beteiligung des/der bDSB

Die Unterrichtung bzw. Information der/des bDSB erfolgt durch Ubersendung der wesentli-
chen Planungsunterlagen oder einer zusammenfassenden Darstellung Uber Inhalt und Stand
des beabsichtigten Vorhabens. Die Ubersendung erfolgt per verschliisselter E-Mail an das
Datenschutzpostfach. In Ausnahmefallen kdnnen die Unterlagen auch postalisch Gibersendet
werden.

Der Umfang des Informationsmaterials sollte den Grundsatzen einer effektiven und effizien-
ten Aufgabenerledigung entsprechen und sich auf die wesentlichen Inhalte beschranken.
Dennoch darf die/der bDSB nicht darauf angewiesen sein, sich die erforderlichen Informatio-
nen durch eigene Nachforschungen selbst zu beschaffen.

Die Einschaltung der/des bDSB erfolgt im Entscheidungsstadium Gber den Einsatz des Ver-
fahrens. Ihre/seine datenschutzrechtliche Zustimmung oder ggf. ihre/seine abweichende Auf-
fassung wird dokumentiert. Ohne die entsprechende Dokumentation ihrer/seiner
rechtzeitigen Beteiligung und ihrer/seiner Stellungnahme liegt der Nachweis flir eine
datenschutzrechtliche Prifung des Verfahrens nicht vor.

Neben der oben genannten Verfahrensweise sind aber auch andere Formen der Zusammen-
arbeit mit der/dem bDSB mdoglich (z. B. die Beteiligung an Besprechungen, Veranstaltungen
oder Unterredungen bei ,vor Ort“-Besuchen). Bei komplexen bzw. fachspezifischen Sach-
verhalten ist ein/e fachkundige/r Mitarbeiter/in zu benennen, der/die als Ansprechpartner/in
fur die/den bDSB zur Verfiigung steht.

6.1.4 Rechte und Befugnisse von bDSB im Beteiligungsverfahren

Der/dem bDSB ist auf Verlangen bei der datenschutzrechtlichen Priifung der angezeigten
MafRnahmen oder des Verfahrens uneingeschrankt Auskunft zu erteilen. lhr/lhm ist Einblick
in samtliche, die MaRnahme oder das Verfahren betreffende Unterlagen zu gewahren. Dies
ist unabhangig vom Medium. Dies gilt auch hinsichtlich elektronischer Ablagen. Au3erdem
hat sie/er jederzeit und unbeschrankt Zugang zu den jeweils verarbeiteten personen-
bezogenen Daten.
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6.2 Datenschutzfolgenabschatzung

Gemal Art. 30 DSGVO ist vom Verantwortlichen (GF) ein Verzeichnis von Verarbeitungsta-
tigkeiten (VVT) zu fuhren. Der/die bDSB fihrt im Auftrag der Geschaftsfuhrung das VvVT. Im
VVVT werden alle Verarbeitungstatigkeiten von personenbezogenen Daten (pbD), die im
Zustandigkeitsbereich des Jobcenters liegen erfasst. Die zentral verwalteten Verfahren der
Informationstechnik der BA gemaR § 50 Abs. 3 Satz 1 SGB Il (z. B. VerBIS, ALLEGRO,
Office-Produkte etc.) gehdren nicht dazu, da die BA nach § 50 Abs. 3 Satz 3 SGB Il hier ent-
sprechend die Verantwortliche ist.

In das Verarbeitungsverzeichnis werden Verarbeitungsvorgange mit einer entsprechenden
Beschreibung (Zwecke der Verarbeitung, Rechtsgrundlagen, Kategorien der betroffenen und
empfangenden Personen), einer Ldschfrist und Berechtigungskonzept (Beschreibung der
technischen und organisatorischen MalRnahmen (TOMs) aufzunehmen.

Die Fuhrungskrafte melden jedes neue Verfahren zur Verarbeitung personenbezogene
Daten unaufgefordert an das Datenschutzpostfach, damit das VvVT immer auf aktuellem
Stand gehalten werden kann.

Vor der Aufnahme von Datenverarbeitungsvorgangen in das VvVT ist immer zu prifen, ob
eine Datenschutz-Folgenabschatzung (DSFA) gemal Art. 35 DSGVO/ § 67 BDSG durchzu-
fUhren ist (soweit nicht bereits eine DSFA erfolgte). Der/die bDSB unterstitzt den
Verantwortlichen bei der Priifung.

Eine DSFA ist grundsatzlich durchzufiihren, wenn sich aus einem Verarbeitungsvorgang
hohe Risiken hinsichtlich des Schutzes von personenbezogenen Daten ergeben. Das kann
sowohl bei der Anpassung bereit bestehender lokaler Verfahren sowie bei lokalen
Neuverfahren der Fall sein.

Zustandig fur die Durchfuhrung der DSFA ist die FUhrungskraft in der verantwortlichen Orga-
nisationseinheit oder eine gesondert benannte Person. Diese bildet ein DSFA-Team, in dem
verpflichtend (Art. 35 Abs. 2 DSGVO) der Rat der/des bDSB eingeholt wird. Ebenso werden
der IT-Beauftragte des Jobcenters Bremen und bei Bedarf weitere sachkundige Mitarbeiter:
innen beratend hinzugezogen.

Weiter obliegt der zustandigen Organisationseinheit die Dokumentation der DSFA mit der,
der Verantwortliche den Nachweis Uber die Einhaltung der DSGVO erbringt.

Die Dokumentation muss mindestens folgende inhaltliche Punkte enthalten:
eine systematische Beschreibung der geplanten Verarbeitungsvorgange
eine Beschreibung der Zwecke der Verarbeitung

eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck

eine Bewertung der Risiken fur die Recht und Freiheiten der betroffenen Personen
eine Darstellung der zur Bewaltigung der Risiken geplanten Abhilfemalinahmen

Dabei muss sichergestellt werden, dass eine DSFA und ihre Dokumentation allen gesetzli-
chen Anforderungen an Vollstandigkeit und Nachvollziehbarkeit gentgt. Fiur die
Durchflihrung und Dokumentation der DSFA ist folgender Vordruck zu verwenden.

Die/der bDSB Uberwacht die Durchfihrung der DSFA und flhrt eine RechtmaRigkeitsprifung
durch. Diese richtet sich nach der DSGVO / dem BDSG. Uber das Ergebnis der Rechtma-
Rigkeitsprifung entscheidet die/der bDSB.
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Die Freigabe von Verfahren fiir die Verarbeitung von personenbezogenen Daten erfolgt
durch die/den GF/in.

6.3 Datenschutzrechtliche Kontroll- und Beratungsbesuche in den
Geschaftsstellen

Zu den Aufgaben der/des bDSB gehort gemaR Artikel 39 Abs. 1 lit. b auch die Uberwachung
der Einhaltung der Regelungen der DSGVO und anderer Datenschutzvorschriften (SGB X,
BDSG) sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters fur den
Schutz personenbezogener Daten. Zu diesem Zweck werden die Geschéftsstellen des Job-
center Bremen von der/dem bDSB besucht. Folgende Schwerpunkte werden mit den Flih-
rungskraften erdrtert: Schulung der Mitarbeiter: innen, datenschutzrechtliche
Sensibilisierung, Datenschutz im IT und Non-IT-Bereich, Anfragen Dritter/Ubermittlungen,
Organisation/Umsetzung der Betroffenenrechte nach Art. 12 ff DSGVO,
Organisation/Umsetzung der Kundeninformation gem. Art 13 /14 DSGVO,
Organisation/Umsetzung der Meldung von Datenschutzpannen, Organisation/Umsetzung
des Anspruchs auf Auskunft, Entsorgung sensiblen Schriftgutes, Nutzung von
Dienstleistungsangeboten der BA und privater Dritter, Aufgaben der Sicherheitskrafte sowie
Begehungen der Geschaftsstellen und In-Augenscheinnahme externer Beratungsorte.

Daruber hinaus prift bDSB pro Geschaftsstelle zufallig ausgewahlte VerBIS-Datensatze, In-
tegrationsakten und Leistungsakten. Grundlage der Prifung sind die im Intranet und in der
Ablage des Jobcenter Bremen eingestellten Grundsatze zur Aktenfiihrung fur den Bereich
M&l und Leistungsgewahrung, sowie die Arbeitshilfen der BA zum Fuhren einer
Leistungsakte und zu Sozialdatenschutz im IT-Fachverfahren VerBIS. Die Prifergebnisse
stellt bDSB den FK in schriftlicher Form zur Verfligung und bespricht diese zusammen mit
den FK. Zeitpunkt und Umfang der Kontrollen legt bDSB selbststéndig fest.

6.4 Zusammenarbeit mit der Aufsichtsbehorde

Die/der bDSB hat grundsatzlich die Federflihrung flr Beschwerden, die Uber das BMAS oder
die Datenschutzaufsicht (BfDI/ LfDI) eingehen. Soweit im Einzelfall Schreiben direkt bei den
Organisationseinheiten eingehen, sind diese unverztiglich auf dem Dienstweg weiterzuleiten
(per verschlUsselter E-Mail an das Datenschutzpostfach, in Ausnahmefallen per verschlosse-
ner Umlaufmappe mit Auszeichnung ,bDSB*).

Die Kommunikation mit der/dem BfDI obliegt grundsatzlich des Federflihrung der/des bDSB,
auch wenn die Organisationseinheiten unmittelbar eingeschaltet wurden. Die Zusam-
menarbeit mit der/dem BfDI als Aufsichtsbehérde im Sinne der DSGVO ist gemal Artikel 39
Abs. 1 Buchst. d) DSGVO sowie § 7 Abs. 1 Satz 1 Nr. 4 BDSG Aufgabe der/des bDSB. Das
gilt auch fur Angelegenheiten des Beschaftigtendatenschutzes.

Kindigt die/der BfDI als Aufsichtsbehdrde Beratungs- und Kontrollbesuche im Jobcenter an,
ist die/der bDSB dartber unverzuglich zu informieren. Soweit moéglich, wird die/der bDSB
unterstitzend an den Gesprachen teilnehmen.

6.5Sensibilisierung der Mitarbeiter: innen

RegelmaRige Datenschutzinformationen

Um den sachgerechten Umgang mit Sozialdaten im Jobcenter Bremen sicherzustellen, ist
das Thema Sozialdatenschutz regelmafig in Dienstbesprechungen, mindestens einmal jahr-
lich zu behandeln.

Die Unterweisung erfolgt anhand von zentral zur Verfligung gestellten Materialien zum
Sozialdatenschutz (Prasentation oder andere geeignete Medien) und wird innerhalb von
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sechs Monaten nach Ausgabe der Unterrichtungsmaterialien durchgefihrt und im Protokoll
der Dienstbesprechungen dokumentiert. Das Protokoll ist der Geschaftsstellenleitung
vorzulegen.

Die fur die Datenschutzinformation zentral zur Verfligung gestellten Unterlagen werden von
dem/der Datenschutzbeauftragten in Absprache mit dem/der Geschéaftsfuhrer/in entwickelt
und aktualisiert. Neben den Erkenntnissen aus den Berichten der/des Bundesbeauftragten
fur den Datenschutz und der Informationsfreiheit sollen auch Falle in die Unterlagen zur
Unterweisung einbezogen werden, die sich im Jobcenter Bremen ereignet haben. Die
Unterweisung erfolgt durch die Fihrungskrafte, unterstitzt durch den/die
Datenschutzbeauftragte/n.

Eine Unterweisung der Geschéftsstellen-/Bereichsleitungen erfolgt im Rahmen einer Fuh-
rungskraftebesprechung. Die Teilnahme an der Unterweisung ist verbindlich. Die Teilnahme
ist per Anwesenheitsliste zu dokumentieren.

Neueinstellungen/Personalumbesetzungen

Bei Personalumbesetzungen oder Neueinstellungen informiert der Qualifizierungsbereich im
Personalmanagement des Jobcenters Bremen die neuen Mitarbeiter: innen Gber die
nachsten Moglichkeiten fir eine Teilnahme an der Schulung ,,Grundlagen und
Praxisanforderungen des Sozialdatenschutzes im SGB II“. Eine zeithahe Unterweisung
durch den/die Datenschutzbeauftragte/n der Kommune soll erfolgen.

6.6 Stellung der/des Datenschutzbeauftragten und Darstellung im
Organigramm

Die/der Datenschutzbeauftragte ist der/dem Geschéaftsfihrer/in des Jobcenters Bremen un-
mittelbar unterstellt. Die/der Datenschutzbeauftragte hat ein direktes Vortragsrecht in daten-
schutzrelevanten Angelegenheiten gegeniber der Geschaftsfliihrung (Artikel 38 Abs. 3
DSGVO).

Die/der Datenschutzbeauftragte flr den ist in der Ausibung ihrer/seiner Aufgaben weisungs-
frei (Artikel 38 Abs. 3 DSGVO). Daraus folgt, dass sie/er pflichtgemal selbst die Art und den
Zeitpunkt ihres Tatigwerdens bestimmt. Niemand kann ihr/ihm vorschreiben, fir welche
Rechtsauffassung sie/er sich bei der Bewertung einer datenschutzrechtlichen Frage ent-
scheidet.

Gemal Artikel 38 Abs. 4 DS GVO und § 6 Abs. 5 BDSG) kdnnen sich Mitarbeiter: innen
ebenso wie alle Kund: innen sowie weitere Betroffene (interne wie externe) jederzeit an
die/den Datenschutzbeauftragte/n wenden. Das Jobcenter Bremen ist deshalb verpflichtet,
der Funktion der/des Datenschutzbeauftragte/n die erforderliche Auf3enwirkung als An-
sprechpartner/in fur datenschutzrechtliche Fragen und Beschwerden (Artikel 37 Abs. 7 DS
GVO und § 5 Abs. 5 BDSG) zu verschaffen.

Der/die Datenschutzbeauftragte ist gegeniber den Beschaftigten des Jobcenter Bremen
nicht weisungsbefugt. Stellt der/die Datenschutzbeauftragte Verstole gegen Vorgaben zu
Daten-schutz und Datensicherheit fest, kann sie/er diese beanstanden und die
verantwortlichen Mitarbeiter: innen zu einer Stellungnahme auffordern; mit der
Beanstandung kénnen Vorschlage zur Beseitigung der Mangel und zur sonstigen
Verbesserung des Datenschutzes verbunden werden.

Der/dem Datenschutzbeauftragten ist zur Erflllung ihrer/seiner Aufgaben Zugang zu perso-
nenbezogenen Daten und Verarbeitungsvorgangen zu gewahren; die Einsicht in
Personalakten bedarf grundsatzlich der Zustimmung der betroffenen Person.
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Im Jobcenter Bremen ist der/die Datenschutzbeauftragte im Intranet- und Internetauftritt so-
wie im internen Organigramm mit Durchwahl, E-Mail-Adresse und Anschrift aufzunehmen.
Uber weitere Mainahmen mit AuRenwirkung (z. B. Aushange in den Geschéftsstellen/Flyer)
entscheidet die/der Geschaftsfihrer/in nach Abstimmung mit dem/der Datenschutzbeauftrag-
ten.

7. Sozialdatenschutz

Das Jobcenter verarbeitet Kund: innendaten in Form von Sozialdaten, um Leistungen nach
dem SGB Il zu gewahren und Menschen in Arbeit zu vermitteln. Diese Verarbeitung von
Sozialdaten ist datenschutzrechtlich grundsatzlich zur Aufgabenerledigung erforderlich.
Gleichzeitig gelten hierzu besondere Bestimmungen, die hauptséachlich im SGB X geregelt
sind.

Sozialdaten von Kund: innen dirfen nur dann an Dritte Gbermittelt werden, wenn eine
gesetzliche Ubermittlungsbefugnis nach den §§ 67 ff. SGB X vorliegt oder die Kund: innen
der Ubermittlung zugestimmt haben.

Die Verantwortung fiir die Ubermittiung von Sozialdaten liegt grundsatzlich bei der Gbermit-
telnden Stelle, also beim Jobcenter Bremen. Grundsatzlich beantwortet jeder Bereich die
eingehenden Auskunftsersuchen selbst. Wer die Ubermittlungen im Einzelfall vornimmt
regelt die Ubersicht zu den Ubermittlungsbefugnissen. Das Jobcenter hat die Pflicht zu
priifen, ob die Voraussetzungen einer zuldssigen Ubermittlung vorliegen.

Dafiir verwendet das Jobcenter Bremen als Hilfsmittel die sogenannte Ubermittlungsampel.
Diese wird zentral im Intranet zur Verfligung gestellt. Eine lokale Speicherung ist zu vermei-
den, da fir lokal gespeicherte Versionen keine Updates vorgenommen werden kénnen.

Bei Unklarheiten zum ,,Ob“ und ,Wie" der Datenlibermittlung kann die/der Datenschutzbeauf-
tragte eingeschaltet werden. Der/die Datenschutzbeauftragte gibt Empfehlungen zur Beant-
wortung von Ubermittlungsersuchen.

7.1 Ubermittlungen fiir Aufgaben der Polizeibehorden, der
Staatsanwaltschaften, Gerichte und der Behorden der Gefahrenabwehr

Um eine verantwortungsvolle, sachgerechte und sorgfaltige Priifung der Ubermittlungsersu-
chen nach § 68 SGB X sicherzustellen, entscheiden pro Geschéftsstelle mindestens zwei
Mitarbeiter: innen Uber diese Anfragen. Ebenso werden im Bereich Ordnungswidrigkeiten
und Strafanzeigen mindestens zwei Mitarbeiter: innen benannt. Zur sachgerechten
Bearbeitung und Priifung der Ubermittlungsersuchen steht den besonders bevollmachtigten
Mitarbeiter: innen die im Intranet eingestellte Ubermittlungsampel zur Verfiigung. Im
Bedarfsfall werden sie bei der Uberpriifung der RechtmaRigkeit einer Datentibermittiung
nach § 68 SGB X durch den/die Datenschutzbeauftragte/n unterstitzt. Die
Geschéftsstellenleitungen benennen die Ansprechpartner: innen und teilen die Namen der
Geschéftsfiihrung mit. Eine stets zu aktualisierende Liste mit Namen und
Organisationszeichen befindet sich in der Jobcenter Bremen Ablage. Die Bearbeitung der
Auskunftsersuchen wird dokumentiert und in einem verschlossenen Schrank oder einer
zugriffsgeschutzten elektronischen Ablage in der Geschéaftsstelle aufbewahrt. Weder
Auskunftsersuchen nach § 68 SGB X, § 72 SGB X und § 73 SGB X noch die Dokumentation
ihrer Bearbeitung werden in der eAkte oder einem anderen im Jobcenter genutzten IT-
Verfahren gespeichert. Initiative Ubermittiungen zur Erflllung gesetzlicher Mitteilungs-
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pflichten gemaR § 71 Nr.1 SGB X werden ebenfalls wie oben beschrieben dokumentiert und
aufbewahrt.

7.2 Meldepflicht bei unrechtmaBiger Kenntniserlangung von Sozialdaten

Wird in einer Dienststelle des Jobcenters Bremen festgestellt, dass Sozialdaten im Sinne des
§ 67 Abs. 2 SGB X unrechtmalfig Ubermittelt wurden oder auf sonstige Weise Dritten un-
rechtmaflig zur Kenntnis gelangt sind, oder im Einzelfall eine gravierende Verletzung des So-
zialdatenschutzes, mit einem hohen Risiko fur die Rechte und Freiheiten natlrlicher
Personen vorliegt, wird umgehend die/der Geschaftsflhrer/in informiert.

Ein meldepflichtiger Tatbestand liegt z. B. vor, wenn Briefe oder E-Mails, die Sozialdaten ent-
halten, an einen falschen Adressaten versandt wurden oder auf dem Transportweg verloren
gegangen sind, bei Verlust oder Diebstahl von MAPs oder mobilen Datentragern, auf denen
Sozialdaten gespeichert sind oder bei sonstigen Sachverhalten, bei denen es unbefugten
Dritten mdglich ist, von Sozialdaten der Kund: innen Kenntnis zu nehmen.

Mitarbeiter: innen, die von einer Datenschutzpanne Kenntnis erlangen, teilen dies
unverzlglich der zustandigen Fuhrungskraft mit. Die FUhrungskraft meldet die Verletzung
des Schutzes der personenbezogenen Daten sofort unter Nutzung des Meldebogens DSB
und dem/der Geschaftsfiihrer/in. Die Meldung erfolgt per verschlisselter E-Mail an das
Postfach Jobcenter-Bremen.Datenschutz@jobcenter-ge.de und an Jobcenter-
Bremen.Geschaeftsfuehrung@jobcenter-ge.de.

DSB informiert im Auftrag der/des Geschaftsfuhrers/in binnen 72 Stunden den Bundesdaten-
schutzbeauftragten (BfDI) und die Rechtsaufsicht (BMAS). Die Meldung an den BfDI wird
Uber das Kontaktformular des Internetauftritts des BfDI gesendet. Dem BMAS wird das au-
tomatisch generierte PDF-Dokument der BfDI-Meldung an das Postfach lla1@bmas.bund.de
weitergeleitet.

DSB leitet nach Meldung der Datenpanne. an BfDI und BMAS alle relevanten Unterlagen zur
Meldung dem Buro der GF zum Zweck der Dokumentation zu.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko
fur die personlichen Rechte und Freiheiten der betroffenen Person zur Folge, ist die betroffe-
ne Person unverzlglich zu benachrichtigen. DSB informiert im Auftrag der/des Geschaftsflih-
rer/in die betroffenen Personen schriftlich tber die Datenschutzpanne.

Soweit die zentral verwalteten Verfahren der Informationstechnik der BA oder eingekaufte
Dienstleistungen nach § 44 b Abs. 5 SGB |l betroffen sind, ist gemaR der BA-Weisung
202002007 zu verfahren. Die Geschéftsstellen melden unter Verwendung des der Weisung
beigefligten Meldebogens an Jobcenter-Bremen.Datenschutz@jobcenter-ge.de und Jobcen-
ter-Bremen.Geschaeftsfuehrung@jobcenter-ge.de. DSB benachrichtigt die Stabsstelle Da-
tenschutz. Wenn die Stabsstelle Datenschutz dazu auffordert, werden die betroffenen Perso-
nen durch DSB schriftlich informiert.

Die Dokumentation erfolgt wie bei den Meldungen an den BfDI durch das Biro der GF. Im
Vertretungsfall erfolgen die Meldungen nach Art. §33 DSGVO durch das Biro der GF.

7.3 Rechte der Betroffenen

Die Datenschutzgrundverordnung gewahrt den betroffenen Kund: innen zahlreiche Rechte
(vgl. Artikel 13-22 DS GVO). Diese Betroffenenrechte sollen das Grundrecht auf informatio-
nelle Selbstbestimmung gewahrleisten:

Art 13/14 DSGVO (Informationspflichten)
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Jeder Kunde/jede Kundin erhalt daher bei Antragstellung eine schriftliche Information (Bro-
schire: Information zur Datenverarbeitung) Gber den Datenschutz im Jobcenter Bremen und
die Rechte der betroffenen Personen. Die Aushandigung erfolgt durch Mitarbeiter: innen des
Bereiches Eingangszone. Sie ist in VerBIS zu dokumentieren.

Art. 15 DSGVO (Auskunftserteilung) i. V. m. § 83 SGB X

Auskunftsersuchen nach Artikel 15 DSGVO i. V. m. § 83 SGB X sind gemal der Arbeitshilfe
zu bearbeiten. Fir Beantwortung und Dokumentation sind die im Ordner Lokale Vorlagen/JC
Bremen/Allgemeine Vordrucke eingestellten Vorlagen Auskunftserteilung nach Artikel 15 DS
GVO und Dokumentation Auskunftserteilung zu verwenden.

Art. 16 DSGVO (Recht auf Berichtigung)

Nachgewiesen unrichtige sowie unvollstandige personenbezogene Daten, die durch das
Jobcenter Bremen verarbeitet werden, sind unverziglich, das heifl3t ohne schuldhaftes
Zdgern, zu berichtigen. Gegenstand des Berichtigungsrechts sind Informationen, die objektiv
nicht mit der Realitat Ubereinstimmen, z. B. ein falscher Name oder ein falsches
Geburtsdatum. Dabei hat die betroffene Person die Darlegungs- und Beweislast flir das
Vorliegen einer Unrichtigkeit. Berichtigungsbegehren sind, unter Einbindung von DSB,
unverzlglich zu bearbeiten.

Art. 17 DSGVO (Recht auf L6schung)

Das Jobcenter Bremen ist zur Erflillung der Aufgaben verpflichtet, die durch die
Bundesagentur fir Arbeit zentral verwalteten Verfahren der Informationstechnik zu nutzen
und auf den gemeinsamen zentralen Datenbestand zuzugreifen (§ 50 Absatz 3 SGB IlI). Sind
Sozialdaten fir die Aufgaben des Jobcenter Bremen nicht mehr notwendig, sind diese zu
I6schen (Artikel 17 Absatz 1 Buchstabe a DSGVO). Stehen der Léschung allerdings
gesetzliche Aufbewahrungspflichten entgegen, muss die Loschung abgelehnt werden (Artikel
17 Absatz 3 Buchstabe b DSGVO in Verbindung mit § 84 Absatz 4 SGB X). Ist eine Person
noch im laufenden Leistungsbezug, ist eine Datenléschung mit dem Hinweis auf die
Erforderlichkeit der Daten grundsatzlich abzulehnen. Sollte es um einen Datensatz gehen,
bei dem es nie zu einer Leistungsbewilligung oder Férderung gekommen ist und eine
wirksame Antragsricknahmeerfolgt ist, betragt die zulassige Speicherdauer 1 Jahr. Die
verbindliche Weisung 201709007 der Bundesagentur fur Arbeit zu den Aufbewahrungsfristen
im Rechtskreis SGB Il ist zu beachten.

Geht es jedoch nur um die Loschung einzelner Vermerke, Schriftstiicke etc. ist gemal dem
Eintrag UHD-WDB 16727 vorzugehen.

Die Entscheidung Uiber einen Antrag auf Loschung stellt einen Verwaltungsakt dar, es ist da-
her ein entsprechender Bescheid mit Rechtsbehelfsbelehrung zu erlassen. Die Entscheidung
muss innerhalb von vier Wochen erfolgen.

Art. 18 DSGVO (Recht auf Einschrankung der Verarbeitung)

Nach Art. 18 DSGVO hat die betroffene Person das Recht, von den Verantwortlichen die
Einschrankung der Verarbeitung zu verlangen, wenn eine der in Abs. 1 lit. a bis d naher ge-
nannten Voraussetzungen erflillt ist.

Antrage auf eine Einschrankung der Verarbeitung werden unter Einbindung von bDSB durch
die Organisationseinheit bearbeitet, bei der der Antrag eingeht.

Art. 20 DSGVO (Recht auf Dateniibertragbarkeit)

Geschaftsanweisung — Vorlage Seite 10 von 13



Jjobcentergp

Der sog. Portabilitatsanspruch nach Art. 20 DSGVO spielt beim Jobcenter Bremen nur eine
Rolle, wenn die Verarbeitung der personenbezogenen Daten auf einer Einwilligung (Art. 6
Abs. 1 lit. a DSGVO) beruht. Das ist z. B. der Fall bei Teilnahme am Kund: innenbeirat. Je
eines von beiden ist aber Voraussetzung flr die Austibung des Rechts auf
DatenUbertragbarkeit.

Die verantwortlichen Stellen im Haus stellen sicher, dass Anfragen zur Ubertragung perso-
nenbezogener Daten unverziglich, in jedem Fall aber unter Beachtung der Fristen des Art.
12 Abs. 3 und 4 DSGVO, bearbeitet werden. BDSB berat und unterstltzt dabei.

Art. 21 DSGVO (Widerspruchsrecht)

Art. 21 DSGVO raumt der betroffenen Person das Recht ein, aus Griinden, die sich aus ihrer
besonderen Situation ergeben, rechtmaRigen und auf gesetzlicher Grundlage erfolgenden
Datenverarbeitungen zu widersprechen.

Kann der/die Verantwortliche nicht nachweisen, dass seine/ihre Interessen, Rechte oder
Freiheiten die der betroffenen Person Uiberwiegen oder die Verarbeitung der
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen dient, durfen die
personenbezogenen Daten nicht mehr verarbeitet werden.

Das Widerspruchsrecht besteht nicht, soweit an der Verarbeitung ein zwingendes
offentliches Interesse besteht, das die Interessen der betroffenen Person Uiberwiegt oder
eine Rechtsvor-schrift zur Verarbeitung verpflichtet (Art. 21 Abs. 1 Satz 1 DSGVO, § 36
BDSG).

Widerspriiche werden unter Einbindung von DSB durch die zustandige Organisationseinheit
bearbeitet.

8. Sicherheit der Verarbeitung

Die Grundsatze fir die Verarbeitung personenbezogener Daten ergeben sich aus Artikel 5
Abs. 1 lit. f und Artikel 32 DSGVO und beinhalten die Gesamtheit der technischen und orga-
nisatorischen Malknahmen, die eine stérungsfreie und gegen Missbrauch gesicherte Daten-
verarbeitung zum Ziel haben. Die MaRhahmen schlieRen u.a. folgendes ein:

8.1 Aufbewahrung, Transport und Entsorgung von Unterlagen

Datentrager (z. B. Papierakten und andere Dokumente) sind verschlossen und vor aul3eren
Einflissen, insbesondere vor ungerechtfertigter Nutzung, geschiitzt aufzubewahren.

Unterlagen mit personenbezogenen Daten und Sozialdaten dirfen nur den dienstlich damit
befassten Beschaftigten zuganglich gemacht werden und sind ansonsten entweder in mit Si-
cherheitsschléssern ausgestatteten Behaltnissen oder, bei gréReren Dateien und Karteien
(z. B. Registraturen), in ebenfalls mit Sicherheitsschléssern verschlieBbaren Radumen unter
Ver-schluss zu halten. Rdume, in denen schutzwirdige Daten unverschlossen aufbewahrt
wer-den, dirfen nicht ohne Aufsicht bleiben.

Unterlagen mit personenbezogenen Daten und Sozialdaten, die dienstlich nicht mehr
bendtigt werden, darfen nicht mit dem normalen Papier- oder Restmiill entsorgt werden.
Vielmehr sind hierfiir ausschlief3lich die in den Dienststellen aufgestellten
Datenschutzcontainer zu nutzen. Der datenschutzrelevante Teil des zu entsorgenden
Schriftgutes ist durch die Beschaftigten personlich in die Datenschutzcontainer zu bringen.
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Grolere Mengen manuell erfasster oder dokumentierter personenbezogener Daten in
Papier-form werden zur Vernichtung gesammelt (hierbei weiterhin als zu schitzende Daten
behandelt) und durch das Jobcenter Bremen an ein zertifiziertes Unternehmen zur
Aktenvernichtung uberstellt.

Es ist nicht zulassig, Akten und sonstige Schriftstlicke bzw. Datentrager mit personen-
bezogenen Daten mit nach Hause zu nehmen. Ausnahmen hiervon sind nur nach vorheriger
Zustimmung bzw. dazu ggf. getroffener Genehmigungen durch die Geschaftsflihrung
mdglich (vgl. Dienstvereinbarung zur alternierenden Telearbeit und Mobilarbeit).

8.2 Datenschutz im Umgang mit Kund: innen

Bei telefonischen Ausklnften an Kund: innen ist deren Identitat zu prifen. Hilfreich kann hier
ein Ruckruf an eine hinterlegte Nummer sein oder die Kund: innen identifizieren sich tber die
Angabe der Kunden- bzw. Bedarfsgemeinschaftsnummer, des Geburtsdatums oder des Ge-
burtsortes.

Es ist verboten, Kund: innen allein im Buro zurtickzulassen.

8.3 E-Mail-Verkehr

Elektronische Nachrichten (E-Mail, Fax u.a.), die personenbezogene Daten enthalten, sind
zur Wahrung der Vertraulichkeit und der Integritat sowohl bei der internen als auch bei der
externen Kommunikation zu verschlusseln.

8.4 Nutzung der Verfahren der Informations- und
Kommunikationstechnik

Die Nutzung der Verfahren der Informations- und Kommunikationstechnik (IKT) im Jobcenter
Bremen wird durch die gleichnamige Geschaftsanweisung geregelt.

9. Inkrafttreten

Diese Geschaftsanweisung tritt mit sofortiger Wirkung in Kraft und ersetzt alle bisherigen Ge-
schaftsanweisungen zum Thema.

Bremen, den O 1.02. ?02-“(

T horsten Spin&f

Geschéftsfiinrer
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